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COMO NAO SER A PROXIMA
VITIMA: DICAS PARA EVITAR
GOLPES PELO WHATSAPP

O WhatsApp é considerado um dos principais meios de comunicagdo. Com mais
de 120 milhées de contas, o Brasil é o segundo pais em ntimero de downloads do
aplicativo, ficando atras apenas da India.

Se de um lado esse aplicativo facilita a nossa comunicagéo, por outro ele vem
sendo cada vez mais utilizado para a pratica de crimes de estelionato e extorsao.
O objetivo deste texto é explicar como esses golpes funcionam e passar algumas
dicas para tentar evita-los. Também serdo mencionadas as condutas que a vitima
deve tomar.

1- Sequestro do WhatsApp por clonagem do chip ou técnicas de engenharia so-
cial

Como o golpe funciona: Com um chip novo e os dados pessoais da vitima, o
criminoso entre em contato com a operadora de telefonia e solicita a ativagao do
nimero da vitima no novo chip.

A partir dai do criminoso “assume a identidade da vitima” e passa a pedir dinhei-
ro para os contatos, principalmente familiares, alegando emergéncias e a impos-
sibilidade de acessar a sua conta bancaria.

Quando o chip é clonado a vitima perde o acesso ao seu celular e aplicativos.
Outra forma de assumir a identidade da vitima através do WhatsApp é através
de técnicas de engenharia social para convencer o usudrio a passar o cédigo de
instalagao do aplicativo. Nesse caso, a vitima néo perde o acesso do seu telefone,
mas apenas do seu WhatsApp.

A engenharia social consiste em técnicas empregadas por criminosos para indu-
zir a vitima a enviar dados confidenciais. Essas técnicas exploram principalmen-
te a confianca e a falta de conhecimento da vitima. As principais formas de enge-
nharia social sao: oferecimento de brindes através de acessos em links fraudados,
sites de vendas falsos, descontos em produtos e servigos falsos, contato de falsos
funcionario pedindo a atualizagdo de cadastro.

Como tentar evitar este golpe: Nao habilitar a verificagio em duas etapas via
SMS, prefira aplicativos de tokens de acesso, como Google Authenticator e Authy.
Ative a verificagdo em duas etapas no WhatsApp. Ative também os cédigos PIN
e PUK do seu chip SIM.

Por fim, tome cuidado com e-mails promocionais e ligagoes solicitando c6digos
e senhas. Nao é conduta comum das empresas solicitar tais dados. Recebendo
qualquer contato nesse sentido néao repasse informagoes e se dirija diretamente
até o estabelecimento para verificar o ocorrido.

Os engenheiros sociais sao ardilosos, criam uma situagao muito préxima da re-
alidade, até com sons de pessoas falando ao fundo para parecer uma empresa
e gravacoes de musicas e dudios iguais ao de bancos e lojas quando transferem
ligagoes entre departamentos.

Como agir no caso de ter sido vitima: avise os seus contatos, principalmente fa-
miliares. Envie um e-mail para o enderego support@whasapp.com informando a
clonagem da sua conta e solicitando a desativagao.

E importante registrar um boletim de ocorréncia e em alguns casos pode ser ne-
cessdrio o ajuizamento de agao judicial.

2- Criacao de perfil fake para solicitar depdsito para contatos da vitima

Como o golpe funciona: o criminoso acessa bancos de dados e obtém informagoes
sobre a vitima e seus familiares. Em seguida cria uma conta no WhatsApp com
a foto da vitima, facilmente obtida em redes sociais. Com esta conta, entra em
contato com os familiares da vitima alegando problemas no celular e na conta
bancaria. Afirma que teve que trocar de celular e solicita depésitos de valores em
contas de terceiros.

Nesse caso o celular e o WhatsApp da vitima néo sao afetados e continuam fun-
cionando normalmente.

Como tentar evitar esse golpe: aumente as configuragoes de privacidade das suas
redes sociais e evite deixar o seu perfil sem limitagdes de acesso. Tome cuidado
ao disponibilizar os seus dados pessoais, suas informagdes sao a extensao da sua
personalidade e podem ser utilizadas para aplicar golpes nos seus familiares. E
importante entender que nds temos um papel importante para garantir a nossa
seguranga.

A Lei Geral de Protecao de Dados (LGPD), tem como principal propésito proteger
as nossas informacoes pessoais para evitar as situagdes narradas acima. E impor-
tante que vocé compartilhe os seus dados apenas com empresas que cumpram
esta lei. E seu direito exigir das empresas, comércio, 6rgaos piblicos informacoes
sobre as medidas adotadas para a protegao dos seus dados. Lembre-se, nao é um
favor, é uma obrigagao legal de todo aquele que recebe dados pessoais utiliza-los
de forma segura.

Como agir no caso de ter sido vitima: Comunique imediatamente os seus con-
tatos, principalmente seus familiares. Instrua os seus parentes a nao realizarem
depdsitos em contas de terceiros por mais convincente que parega a situagao.
Avise que no caso de mudanga de ntimero vocé ird ligar para comunicar e nao
enviard mensagens. Denuncie a conta pelo préprio aplicativo e através do e-mail
support@whatsapp.com.

Juliana Callado Gongales é sécia do Silveira Advogados
e especialista em protecao de dados pessoais
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NESTA QUINTA

Igreja Catolicarealiza
celebracoes de Corpus Christi

Em Tangard a
data serd marcada
com missas

e procissoes

FABIOLA TORMES / Redagao DS

Para celebrar a insti-
tuigdo do Santissimo Sa-
cramento da Eucaristia,
catélicos de todo o Brasil
se reiinem nesta quinta-
-feira, 16 de junho, para
celebragaio de Corpus
Christi. Em Tangara da
Serra a data serd marcada
com missas e procissoes
nas igrejas das Paréquias
Nossa Senhora Aparecida
e Santa Terezinha, em di-
ferentes horarios.

O Corpus Christi (“cor-

CORPUS CHRISTI

As celebracdes sdo conheci
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po de Cristo”, na tradugao
do latim) é celebrado 60
dias apos a Péascoa, reme-
mora, de acordo com o ca-
tolicismo, a instituicao da
eucaristia pela transfor-
magao do pao e vinho no
corpo e sangue de Cristo.
As celebragoes sao conhe-
cidas pelos famosos ta-
petes coloridos, por onde
passam as procissoes com
a hoéstia consagrada.

Na Paréquia Nossa Se-
nhora Aparecida as cele-
bragoes serdao realizadas
as 8h. Na igreja Matriz
a celebragido de Corpus
Christi inicia as 8h, com
a celebracao da missa, de-
pois segue em procissao
com Jesus Cristo eucaris-
tico pelas ruas da cidade,
passando por pontos de

A o
das pelos famosos tapetes coloridos

oracao e reflexao.

Também acontecera a
celebragdo nos setores
missionarios, todas as 8h:
na Comunidade Sao José
Operério, do Alto da Boa
Vista; Sagrado Coracao
de Jesus, no Taruma; Séao
Francisco de Assis, no Jar-
dim Tangara II; e na Co-
munidade Nossa Senhora
de Fatima, no Dona Julia.

Na Par6quia Santa Te-
rezinha a celebragao ini-
cia as 8h, com a missa
e a procissdo em volta
da Igreja Matriz, assim
como na Comunidade
Nossa Senhora da Guia,
na Vila Esmeralda, tam-
bém as 8h. A noite, a par-
tir das 18h, sera realiza-
da uma nova celebragao
na Matriz.

Quinta é ponto facultativo
em Tangara da Serra

FABIOLA TORMES / Redacio DS

Quinta-feira, dia 16 de
junho, é dia sagrado para
os catélicos - é o Corpus
Christi, que, em alguns
estados e municipios, é
considerado feriado - na
maior parte do pais, cos-
tuma-se decretar ponto fa-
cultativo no dia.

Em Tangara da Serra,
de acordo com o Decreto
004/2022, de 11 de janeiro
de 2022, o Dia de Corpus
Christi ndo é considera-
da feriado e sim ponto

facultativo.

Também o Governo do
Estado, em seu calenda-
rio de feriados nacionais,
estaduais e pontos facul-
tativos, estabelece Cor-
pus Christi como ponto
facultativo.

Portanto, nesta quin-
ta-feira estd autorizado o
funcionamento do comér-
cio, conforme Alvard de
Localizacao e Funciona-
mento, sem a necessidade
de licenga especial.

Nesta data, a Prefeitu-
ra Municipal nao teré ex-
pediente, exceto servigos

e atividades essenciais
como atendimento médi-
co de urgéncia nas uni-
dades de satde, limpeza
urbana, coleta de lixo,
abastecimento de agua,
fiscalizagao, dentre ou-
tras.

Ja na sexta-feira, 17, o
expediente sera normal.

O Decreto 004/2022, de
11 de janeiro de 2022 até
o dia 02 de janeiro do ano
2023, traz especificagoes
sobre os 11 feriados na-
cionais e sete pontos fa-
cultativos previstos para
os 12 meses do ano.




